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Co nas ceka?

* Motivace

« Uvod do kryptografie

» Symetricka kryptografie
* Asymetricka kryptografie

e Zajimavosti a prusvihy
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Motivace

* Proc sifrovat?
 Paranoia
 Mam co skryvat
* Protoze chci a muzu
* Pro jistotu

* Aplikace kryptografie
» Certifikaty a certifikaCni autority
* Elektronicky podpis
* Truecrypt
« PGP a S/IMIME
« SSH a SSL
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Uvod do kryptografie
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Klasicka kryptografie oo, gy
‘Moderni kryptografie s |[[IT
e DUvérnost
* Integrita
* Nepopiratelnost
* Autentizace

*Kerckhoffuv princip
\/ernamova Sifra
«Zivotnost klice a Mooretv zakon
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Symetricka kryptografie

Duvérnost, Autentizace, Integrita

*Tajny klic¢ - -
‘Minimalni kli¢: 128b
eSlabina: distribuce klice " [ Sub}fliée

«DES - 64b blok a 56b kli& ® F

e Feistelova Sifra
e Docasné zesilen na 3DES

*AES - 128b blok a 128/192/256b kIiC '

» Aktualni standard L1 R1
« Zaména bytu, prohozeni radku, kombinovani sloupcu
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Symetricka kryptografie

« Utok hrubou silou
» Diferencialni kryptoanalyza
* Linearni kryptoanalyza

« ECB vs. CBC, CBF, OFB, CTR
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Asymetricka kryptografie

* Autentizace, integrita, nepopiratelnost a duvérnost
* Soukromy a verejny klicC

 Minimalni klic: 1024b

» Slabina: relativni pomalost, nelze je vymyslet

* Zalozeny na matematickém Voodoo
 Knapsack — problem batohu
 RSA - faktorizace prvocisel
 DSA a Diffie Hellman — diskrétni logaritmus
» Eliptické krivky — elipticke krivky nad telesem Fp
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Pouziti klicu

« Sifrovani a podepisovani
 Napred podepsat nebo Sifrovat?

A  oka? B
AN T
Ahoj! | éifrovéni ...................... > deéifrovanl_h Ahoj!
TVKB TSKB
A  anop B
A o
ahojl  F—m podpis ...................... »> Ovefenl Ll Ahoj!
TSKA TVKA
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Realita je trosku jina

 Pseudonahodny generator
e Symetrickeé Sifrovani
* Asymetricke sifrovani

A TA-* B
Anaj sgmetr{clge > pripojeni TAB--EE?E!-;- prijem SYI:{I.letI‘ICIKE: > Jj
Ssifrovani T l desifrovani
T asymetricke| |asymetricke ‘

PRNG TAB " &ifrovéni desifrovani| TAB
VKA Tska
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Zajimavosti a prusvihy

o Zoufalstvi jménem WPS
 Prolomeni MS-CHAPVv2

* Truecrypt a Enigmail
 HW Sifrované flashdisky
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